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Do natychmiastowej publikacji: 23.12.2022 GUBERNATOR KATHY HOCHUL

GOVERNATOR HOCHUL PODPISALA WIODACA W SKALI KRAJU USTAWE O
OCHRONIE SIECI ENERGETYCZNEJ PRZED ZAGROZENIAMI
CYBERNETYCZNYMI

Ustawa A.3904B/S.5579A chroni sie¢ elektryczng w stanie Nowy Jork przed
zagrozeniami cybernetycznymi

Stan Nowy Jork przewodzi w kraju w dziataniach podjetych w odpowiedzi na
wezwanie prezydenta Bidena do dalszego zabezpieczania krytycznej
infrastruktury

Gubernator Kathy Hochul podpisata dzis ustawe (A.3904B/S.5579A), ktéra pozwoli
stworzy¢ najsilniejsze w kraju zabezpieczenia cybernetyczne dla stanowej sieci
energetycznej. Dziatanie to, podjete w czasie globalnej fali cyberatakéw na
infrastrukture krytyczna, zapewni, ze sie¢ energetyczna w stanie Nowy Jork, kregostup
gospodarki stanu, pozostanie niezawodna i bezpieczna.

.Pierwsza nowoczesna sie¢ elektryczna zostata zbudowana w stanie Nowy Jork, a 140
lat pozniej nadal podejmujemy wiodgce w kraju kroki, aby zapewni¢ dostep do
elektrycznosci wszystkim mieszkarnicom stanu Nowy Jork poprzez wzmocnienie
naszego bezpieczenstwa cybernetycznego”, powiedziata gubernator Hochul.
,Rozumiemy, ze jako finansowa stolica $wiata i lider w dziedzinie czystej energii, stan
Nowy Jork jest celem dla hakeréw. Ta krytyczna ustawa pomoze chroni¢ miliony
mieszkancéw stanu Nowy Jork, ktérzy zalezg od niezawodnych ustug elektrycznych i
zapewni ptynne przejscie do czystej energii”.

Ustawa A.3904B/S.5579A, ktora zostata przyjeta jednogto$nie zaréwno przez
Zgromadzenie Stanu Nowy Jork, jak i Senat Stanu Nowy Jork, wzmacnia ochrone
lokalnego systemu dystrybucji i wymaga od przedsiebiorstw uzytecznosci publicznej
zabezpieczenia infrastruktury krytycznej przed cyberatakami. Ustawa ta bedzie
wymagac od przedsiebiorstw energetycznych przygotowania sie na cyberataki w ich
rocznych planach reagowania kryzysowego — podobnie jak przedsiebiorstwa
przygotowujg sie do huraganow. Nowe zabezpieczenia zapewnig Komisji ds. Ustug
Publicznych (Public Service Commission) zwiekszone uprawnienia audytowe w celu
zapewnienia, ze infrastruktura krytyczna i dane klientéw sg zabezpieczone.



Dziatanie to nastepuje po wytycznych prezydenta Joe Bidena, ktory zwrdcit sie do
stanow o ustalenie minimalnych wymagan dotyczgcych cyberbezpieczenstwa dla
infrastruktury krytycznej, w tym systemu energetycznego. W kilku przypadkach w ciggu
ostatniej dekady, cyberataki okazaty sie przyczyng wytaczenia sieci elektrycznych.

Senator stanu, Kevin S. Parker, powiedziat: ,Ta ustawa jest krytycznym krokiem w
ochronie infrastruktury energetycznej stanu Nowy Jork przed cyberatakami i
zapewnieniu naszemu stanowi niezawodnego zrodta energii. Dlatego ciesze sie, ze
gubernator podpisata dzis te ustawe. Dajemy przyktad stanom w catym kraju, poniewaz
stan Nowy Jork nadal przewodzi w kraju w tej waznej kwestii”.

Czlonek Izby Reprezentantéw, Michael Cusick, powiedziat: ,Podpisanie tej ustawy
stanowi istotng zmiane w ochronie krytycznej infrastruktury energetycznej w stanie
Nowy Jork, ktéra, jak sgdze, stanie sie wzorem dla innych stanéw w catym kraju.
Pragne podziekowa¢ gubernator i moim partnerom w Legislaturze stanowej za ich
wsparcie w ochronie sieci energetycznej stanu Nowy Jork przed hakerami. To dumny
moment dla stanu Nowy Jork, udowadniajgcy po raz kolejny, ze Empire State jest na
prowadzeniu”.

Dyrektor ds. cyberprzestrzeni, Colin Ahern, powiedziat: ,Stan Nowy Jork jest
liderem w zakresie cyberbezpieczenstwa, a ta ustawa jest waznym krokiem w tworzeniu
bezpiecznej infrastruktury energetycznej w catym stanie. Gubernator Hochul jest
liderem w walce z pojawiajgcymi sie zagrozeniami, co jest priorytetem dla stanu i kraju.
Jestem podekscytowany, aby kontynuowac¢ nasz postep na tym froncie i
wspotpracowac z naszymi partnerami w tej waznej misji’.

Komisarz Wydziat Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych (Division
of Homeland Security and Emergency Services, DHSES), Jackie Bray,
powiedziata: ,Pod przywodztwem gubernator Hochul stan Nowy Jork znacznie
wzmocnit swojg obrone cybernetyczng. PoczyniliSmy znaczne inwestycje w zasoby i
ustugi, aby pomoc naszym lokalnym partnerom rzgdowym w obronie przed
cyberatakami. Ta ustawa opiera sie na tych osiggnieciach, pomagajgc chronic
krytyczng infrastrukture energetyczng przed zaktéceniami. DHSES oczekuje na dalszg
Scistg wspotprace z naszymi partnerami w zakresie infrastruktury krytycznej w celu
zapewnienia bezpieczenstwa infrastruktury energetycznej w stanie Nowy Jork”.

Prezes i dyrektor generalny Komisji ds. Ustug Publicznych Stanu Nowy Jork,
Rory Christian, powiedziat: ,\Wyrazam uznanie dla wizji gubernator Hochul, ktéra
uznaje znaczenie ochrony stanowej sieci energetycznej przed potencjalnym
cyberatakiem. Nasza gospodarka i spoteczenstwo zalezg od odbiorczej sieci
energetycznej, wiec jej ochrona powinna naleze¢ do naszych najwyzszych priorytetéw”.

Dyrektor Agenciji ds. Bezpieczenstwa Cybernetycznego i Infrastruktury
(Cybersecurity and Infrastructure Security Agency, CISA), Jen Easterly,
powiedziata: ,Hakerzy nadal celujg w infrastrukture krytyczng naszego narodu i
przemystowe systemy kontroli, aby zagrozi¢ ustugom, na ktérych Amerykanie polegajg



kazdego dnia. Wspaniale jest widziec, jak stan Nowy Jork podejmuje ten wazny krok w
celu ochrony krytycznej infrastruktury energetycznej i gazowej regulowanej na szczeblu
stanowym. CISA oczekuje na dalszg Scistg wspotprace ze stanem Nowy Jork, aby
pomaoc zapewni¢ bezpieczng i odporng infrastrukture”.

Przewodniczacy, prezes i dyrektor generalny firmy Consolidated Edison, Inc.,
Timothy P. Cawley, powiedziat: ,Cyberataki sg rosngcym zagrozeniem dla systemow
energetycznych i $wiadczeniodawcow energii w catym kraju, dlatego Con Edison tak
powaznie traktuje nasz obowigzek ochrony infrastruktury krytycznej, systemodw
informatycznych i danych klientow. Wyrazam uznanie dla naszych partneréw w rzgdzie
— gubernator Hochul, senatora Parkera i cztonka Zgromadzenia Cusick — za
zapewnienie, ze stan Nowy Jork pozostaje krajowym liderem w tej waznej kwestii”.

Zastepczyni doradcy ds. bezpieczenstwa narodowego ds. cybernetyki i nowych
technologii, Anne Neuberger, powiedziata: ,\WW catym sektorze energetycznym
technologia jest wykorzystywana w nowy sposob, dlatego konieczne jest, abysmy
podjeli kroki w celu ochrony naszej sieci energetycznej przed zagrozeniami
cybernetycznymi. Wyrazam uznanie dla wiadz stanu Nowy Jork za wprowadzenie
wiodgcej w kraju ustawy o bezpieczenstwie cybernetycznym dla firm energetycznych.
Jest to wazny krok w kierunku ochrony infrastruktury krytycznej, dlatego czekamy na
wspoétprace z administracjg Hochul przy wdrazaniu nowych wymogéw”.
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